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1. Komputer typu laptop — 83szt

Nazwa

Wymagane minimalne parametry techniczne

Typ

Komputer przenosny. W ofercie wymagane jest podanie modelu, symbolu
oraz producenta

Zastosowanie

Komputer przeznczony do obstugi aplikacji biurowych, edukacyjnych, dostepu
do Internetu oraz poczty elektronicznej

Ekran

15,6" o rozdzielczosci FHD (1920 x 1080) z podswietleniem LED matryca
matowa, jasnos¢ min. 220nits, kontrast 400:1

Wydajnos¢

Komputer w oferowanej konfiguracji musi osigga¢ w tescie Bapco Mobile
Mark25 wyniki nie gorsze niz:

Productivity — minimum 730 punktéow

DC Performance — minimum 700 pkt

MobileMark 25 indeks — minimum 275 pkt

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO
i przy natywnej rozdzielczosci wyswietlacza, oraz wigczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajgcego pochodzacego =z innego zrodla niz  fabrycznie
zainstalowane oprogramowanie przez producenta, ingerowania w
ustawieniach BIOS ( tzn. wylgczanie urzadzen stanowigcych petng
konfiguracje) jak rowniez w samym Srodowisku systemu (tzn. zmniejszanie
rozdzielczo$ci, jasnosci i kontrastu itp.)

Potwierdzeniem spetnienia powyzszych wymagan bedzie dotgczony do oferty
wydruk raportu z oprogramowania testujgcego.

Zamawiajgcy  zastrzega, iz w celu sprawdzenia  poprawnosci
przeprowadzonych testéw Wykonawca moze zosta¢ wezwany przy dostawie
do wykonania w obecnosci Zamawiajgcego, na dwoch losowo wskazanych
przez Zamawiajgcego notebookach, testéw ich wydajnosci, zgodnie z
powyzszymi wymaganiami, potwierdzajgcy zadeklarowane przez Wykonawce
wyniki wydajnosciowe

Pamie¢ RAM

8GB DDR4 mozliwos¢ rozbudowy do min 16GB, dwa sloty pamieci (nie
dopuszcza sie pamieci wlutowanych); mozliwos¢ rozbudowy pamieci przez
uzytkownika, bez kontaktu z serwisem producenta.

Pamie¢ masowa

min. 256 GB SSD NVMe, fabryczna mozliwos¢ instalacji drugiego dysku 2,5”

Grafika

Zintegrowana z procesorem

Multimedia

Dwukanatowa karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition, wbudowane gtosniki stereo o Sredniej mocy min. 2x 2W, cyfrowy
mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany w obudowe
matrycy.

Kamera internetowa o rozdzielczosci min. HD trwale zainstalowana w
obudowie matrycy, dioda informujaca uzytkownika o aktywnej kamerze.

Bateria i zasilanie

Czas pracy na baterii minimum 380 minut potwierdzony przeprowadzonym




testem MobileMark 25 Battery Life (do oferty zataczy¢é wydruk
przeprowadzonego testu)

Zasilacz o mocy min. 65W.

Bateria nie moze by¢ trwale zespolona z ptytg gtdwng - konstrukcja
komputera musi umozliwia¢ demontaz samej baterii, lub wszystkich
zainstalowanych baterii, samodzielnie bez udziatu serwisu, takze w okresie
gwarancyjnym.

Waga Waga komputera z oferowang baterig nie wieksza niz 2 kg
Obudowa Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z
wzmachianego metalu.
BIOS BIOS zgodny ze specyfikacja UEFI, petna obstuga za pomoca klawiatury i

myszy.
BIOS musi umozliwia¢ przeprowadzenia inwentaryzacji sprzetowej poprzez
wyswietlenie informacji o: wersji BIOS, numerze seryjnym i dacie produkcji
komputera, wielkosci, predkosci i sposobie obsadzenia zainstalowanej
pamieci RAM, typie zainstalowanego procesora, zainstalowanym dysku
twardym (pojemnos¢, model), MAC adresie wbudowanej w ptyte giéwng karty
sieciowej.

Funkcja blokowania/odblokowania portéw USB

Mozliwos¢, ustawienia hasta dla administratora oraz uzytkownika dla BIOS'u,
po podaniu hasta uzytkownika mozliwos¢ jedynie odczytania informacji, brak
mozliwosci wtwy funkcji. Hasta silne opatrzone o litery, cyfry i znaki
specjalne.

Mozliwosé przypisania w BIOS numeru nadawanego przez Administratora.

Bezpieczenstwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS, lub
menu BOOT owania umozliwiajgcy uzytkownikowi przeprowadzenie wstepnej
diagnostyki awarii poprzez przetestowanie: procesora, pamieci RAM, dysku,
piyty gtéwnej i wyswietlacza. Petna funkcjonalno$¢ systemu diagnostycznego
musi byé dostepna roéwniez w przypadku braku lub uszkodzenia oraz
sformatowania dysku twardego, braku dostepu do sieci LAN i internetu oraz
nie moze by¢ realizowana przez narzedzia zewnetrzne podigczane do
komputera (np. pamie¢ USB flash ].

Dedykowany ukfad szyfrujgcy TPM 2.0

Zigcze na linke zabezpieczajaca przed kradziezg.

Certyfikaty

Certyfikat ISO 9001 dla producenta sprzetu (zatgczy¢ do oferty)

Certyfikat ISO 14001 dla producenta sprzetu (zatgczy¢ do oferty)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki.

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional z mozliwoscig
uzytkowania Win 10 Pro, klucz licencyjny musi by¢ zapisany trwale w BIOS

Wymagania
dodatkowe

Wbudowane porty i ztgcza: HDMI 1.4, RJ-45 (karta sieciowa wbudowana),
min. 3xUSB w tym min. 2 port USB 3.2 genl typ-A, czytnik kart SD 3.0,
wspotdzielone zigcze stuchawkowe stereo i zlgcze mikrofonowe, ztgcze
zasilania (zasilacz nie moze zajmowac portéw USB)

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN 802.11AC, modut bluetooth 4.1

Klawiatura z wbudowanym podswietleniem (uklad US - QWERTY) z
wydzielong klawiaturg numeryczng, touchpad z strefg przewijania w pionie,
poziomie wraz z obstugg gestow, klawisze znaczone dedykowanie dla oséb
niepetnosprawnych.

Dostarczone i zainstalowane w srodowisku systemu operacyjnego aplikacja
zapewniajgca  bezproblemowg integracje = bezprzewodowg = miedzy




smartfonami i komputerem. Aplikacja wspierajgca zgodna z systemami iOS
oraz Android 6 lub nowszy. Opatrzona w funkcjonalnosci:

- Inicjowanie i odbieranie potgczen telefonicznych przez gtosniki i mikrofon w
komputerze

- Uzyskanie dostepu do kompletnej ksigzki telefonicznej poprzez komputer

- Wysytanie i odbieranie wiadomosci tekstowych za pomoca klawiatury,
myszy i ekranu dotykowego komputera.

- bezprzewodowo: przeciggnij i upus¢ zdjecia, filmy, muzyke i dokumenty
miedzy komputerem a smartfonem z systemem Android lub iOS.

- tworzenie kopi lustrzanej ekranu telefonu z systemem Android lub iOS na
komputerze i korzystanie z dowolnych aplikacji za pomoca klawiatury, myszy i
ekranu dotykowego komputera

Dodatkowe
wyposazenie

- Mysz przewodowa przystosowana do pracy dla oséb prawo i lewo-recznych,
ilos¢ przyciskéw: 3 +pokretto przewijania, czujnik zakresu ruchu 1000dpi,
ztgcze USB

- Torba nieprzemakalna, wymiary min. 39cm x 10 cm x 28 cm
(szer./gteb./wys.), ilos¢ komor zasuwanych: min. 2, materiat: poliester, pasek
na ramie, pas do wozka, rgczka do przenoszenia

- Stuchawki nauszne z regulowanym mikrofonem, zigcze jack 3.5mm combo

Warunki gwarancji

3-letnia gwarancja producenta $wiadczona na miejscu u klienta. Czas reakcji
serwisu - do konca nastepnego dnia roboczego. Dedykowany portal
producenta do zgtaszania awarii lub usterek, mozliwos¢ samodzielnego
zamawiania zamiennych komponentéw oraz sprawdzenie okresu gwarangciji,
fabrycznej konfiguracji.

Firma serwisujgca musi posiada¢ ISO 9001: 2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty
potwierdzajgce zatgczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Dodatkowe
oprogramowanie

Licencja na pakiet biurowy spetniajgcy wymagania okreslone w pkt. 4
Licencja na pakiet antywirusowy spetniajgcy wymagania okreslone w pkt. 5

2. Komputer typu desktop — 13szt

Nazwa

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu
oraz producenta

Zastosowanie

Komputer przeznczony do obstugi aplikacji biurowych, edukacyjnych, dostepu
do Internetu oraz poczty elektronicznej

Wydajnosé Procesor wielordzeniowy ze zintegrowang grafikg, osiggajgcy w tescie
PassMark CPU Mark wynik min. 8700 punktéw, wediug wynikéw ze strony
https://www.cpubenchmark.net

Pamie¢ RAM 8GB DDR4 mozliwos¢ rozbudowy do min 64GB, min. 1 slot wolny
Pamie¢ masowa Min. 256 GB SSD PCle NVMe
Grafika Zintegrowana z procesorem

Multimedia Karta dzwigkowa zintegrowana z ptytg gtéwna, port audio combo ( stuchawki
+ mikrofon ) na panelu przednim, na panelu tylnym ztgcze audio out

Obudowa Typu SFF z obstugg kart rozszerzen o niskim profilu, naped optyczny w

dedykowanej wnece zewnetrznej slim. Suma wymiaréw mierzona po
krawedziach obudowy nie moze przekracza¢ 700mm, waga max 6kg,



https://www.cpubenchmark.net/

Zasilacz o mocy max. 260W pracujgcy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie
50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie
100%,

Wbudowany w zasilaczu system diagnostyczny do sprawdzenia zasilacza bez
koniecznosci wigczania komputera,

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy
do sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, sygnalizacja oparta na zmianie statuséw diody LED np.
przycisku POWER (tzn. zmiana barw i miganie); w szczegdlnosci musi
sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtdéwnej,
awarie procesora.

Oferowany system diagnostyczny nie moze wykorzystywaé minimalnej ilosci
wolnych slotow na ptycie gtdwnej, wnek zewnetrznych oraz nie moze byc¢
uzyskany przez konwertowanie, przerabianie innych zigczy na ptycie giéwnej
nie wymienionych w specyfikacji a ktére nie sg dedykowane dla systemu
diagnostycznego.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na
state w BIOS.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, nazwe producenta komputera, model komputera. Petna obstuga
BIOS za pomocg klawiatury i myszy oraz samej myszy.

Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podifgczonych do niego urzadzen zewnetrznych oraz
dodatkowego oprogramowania typu system diagnostyczny odczytania z
wewnetrznego menu BIOS informacji o: wersji BIOS, nr seryjnym komputera,
dacie wyprodukowania komputera, dacie wysytki komputera z fabryki, ilosci
zainstalowanej pamieci RAM, predkosci zainstalowanych pamieci RAM,
technologii wykonania pamieci, sposobie obsadzeniu slotéw pamieci z
rozbiciem na wielko$ci pamieci i banki, typie zainstalowanego procesora,
ilosci rdzeni zainstalowanego procesora, typowej, minimalnej i maksymalnej
predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskéw twardych, MAC adresie zintegrowanej Kkarty
sieciowej,

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu
operacyjnego, (gwarantujgcy utrzymanie =zapisanego hasta nawet w
przypadku odfgczenia wszystkich zrodet zasilania i podtrzymania BIOS)
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

Mozliwos¢ ustawienia hasta systemowego/uzytkownika umozliwiajgcego
uruchomienie  komputera (zabezpieczenie przed nieautoryzowanym
uruchomieniem) oraz uprawniajgcego do samodzielnej zmiany tego hasta
przez uzytkownika (bez mozliwosci zmiany innych parametrow konfiguracji
BIOS) przy jednoczesnym zdefiniowanym hasle administratora i/lub
zdefiniowanym hasle dla dysku

Mozliwo$¢ wytgczania portow USB w tym:

- tylko portéw USB znajdujgcych sie na przednim panelu obudowy,

- tylko portéw USB znajdujgcych sie na tylnym panelu obudowy.

- wszystkich portow USB

- pojedynczo
Bezpieczenstwo Ukryty w laminacie ptyty gtéwnej dedykowany uktad sprzetowy stuzgcy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami

szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Préba usuniecia dedykowanego ukfadu doprowadzi do




uszkodzenia catej ptyty gtéwnej.

Zaimplementowany w BIOS lub w menu boot'owania system diagnostyczny z
graficznym interfejsem uzytkownika, umozliwiajgcy  jednoczesne
przetestowanie w celu wykrycia usterki zainstalowanych komponentéw w
oferowanym komputerze bez koniecznosci uruchamiania systemu
operacyjnego. System opatrzony min. o funkcjonalno$¢: test procesora, test
pamieci, test wentylatora dla procesora, test dysku twardego. System
diagnostyczny dziatajagcy w przypadku braku dysku, uszkodzenia, utraty
wszystkich partycji, braku dostepu do internetu, braku dostepu do sieci, bez
podtgczania zewnetrznych oraz wewnetrznych urzadzen np. pamie¢ flash
USB itp.

Certyfikaty

Certyfikat ISO 9001 dla producenta sprzetu (zatgczy¢ do oferty)

Certyfikat ISO 5001 dla producenta sprzetu (zatgczy¢ do oferty)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriow sSrodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki

Potwierdzenie spetnienia wymogoéw normy Energy Star 8.0 - certyfikat
zatgczy¢ do oferty

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional z mozliwoscig
uzytkowania Win 10 Pro, klucz licencyjny musi by¢ zapisany trwale w BIOS

Wymagania Wbudowane porty | ztgcza:

dodatkowe: - panel przedni : 2x USB 3.2 gen 1,2x USB 2.0, 1x audio (dopuszcza sie
combo),

- panel tylny: 1x audio out,2x USB 3.2 gen 1, 2x USB 2.0, 1x VGA, 1x HDMI,
1x RJ45

Piyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta
oferowanej jednostki dedykowana dla danego urzgdzenia; wyposazona w :
1x PCIl Express x16 Gen.3, 1x PCIl Express x1, min. 2 zigcza DIMM z
obstugg do 64GB DDR4 pamieci RAM, min. 2 ztgcza SATA w tym 1 szt
SATA 3.0, 1 ztgcze M.2 dla dyskéw SSD, 1 ztagcze M.2 dla bezprzewodowej
karty WiFI

Karta sieci bezprzewodowej 802.11 ac + bluetooth

Wbudowany naped DVD +/- RW

Klawiatura USB w ukfadzie polski programisty, klawisze znaczone
dedykowane dla oséb niepetnosprawnych.

Mysz USB z klawiszami oraz rolkg (scroll)

Ergonomia Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy
jatowej dysku twardego (IDLE) wynoszaca maksymalnie 22 dB — zatgczy¢
oswiadczenie producenta

Dodatkowe - Stuchawki nauszne z regulowanym mikrofonem, ztgcze jack 3.5mm combo

wyposazenie

- Listwa zasilajgca zawierajgca min. 5 gniazd z przewodem ochronnym,
wbudowane zabezpieczenie przeciwprzepieciowe i przeciwzakioceniowe,
dtugosé przewodu 3m

Monitor

Typ ekranu Ekran ciekfokrystaliczny z aktywng matryca 21,5”
Rozmiar plamki (maksymalnie) 0,25mm x 0,25mm

Jasnos¢ 250 cd/m2

Kontrast 1000:1

Katy widzenia (pion/poziom) 160/170 stopni

Czas reakcji matrycy (maksymalnie) 5ms (gray to gray)
Rozdzielczo$¢ maksymalna 1920 x 1080 przy 60Hz

Gama koloru 83% (CIE1976), 72% (CIE1931)

Czestotliwos¢ odswiezania poziomego 30 — 83 kHz
Czestotliwos¢ odswiezania pionowego 56 — 76 Hz




Pochylenie monitora W zakresie min. 26 stopni

Powloka powierzchni ekranu Antyodblaskowa

Podswietlenie System podswietlenia LED

Zuzycie energii Typowo do 14W, maksymalne 19W, czuwanie mniej niz 0,3W
Bezpieczenstwo Monitor musi byé wyposazony dedykowany slot na linke
zabezpieczajagcy

Waga bez podstawy Maksymalnie 3kg

Waga z podstawg Maksymalnie 3,6kg

Ztacza 1x VGA, 1x DisplayPort

Certyfikaty 1ISO 13406-2 lub ISO 9241, EPEAT Silver (2018), Energy Star
Monitor musi sie znajdowac na stronie TCO : http://tcocertified.com/product-
finder/

Inne VESA 100mm

Ze wzgledoéw serwisowych monitor musi
producenta co jednostki centralna komputera

pochodzi¢ od tego samego

Warunki gwaranciji

3-letnia gwarancja producenta swiadczona na miejscu u klienta, mozliwos¢
zgtaszania awarii przez ogolnopolska linie telefoniczng producenta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ I1ISO 9001: 2015 na Swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty
potwierdzajgce zatgczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

Dodatkowe
oprogramowanie

Licencja na pakiet biurowy spetniajgcy wymagania okreslone w pkt. 4
Licencja na pakiet antywirusowy spetniajacy wymagania okreslone w pkt. 5

3. Komputer typu tablet —2szt

Nazwa Wymagane minimalne parametry techniczne
Typ Komputer przenosny. W ofercie wymagane jest podanie modelu, symbolu
oraz producenta
Ekran Min. 10.3” dotykowy - pojemnosciowy (10-punktowy), o rozdzielczosci FHD
(1920 x 1080), IPS, jasno$¢ min. 330nits
Wydajnos$é Procesor wielordzeniowy min. 8Core 1.8GHz
Pamie¢ RAM 4GB

Pamie¢ masowa

Wbudowana 64 GB

Multimedia

Dwukanatowa karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane
gtosniki stereo, podwdjny cyfrowy mikrofon wbudowany w obudowe matrycy.
Wbudowany aparat cyfrowy z funkcjg kamery: 8Mpix z tytu, 5Mpix z przodu
Czytnik microSD z obstugg kart pamieci do 256GB

Bateria i zasilanie

Wewnetrzny akumulator litowo-polimerowy min. 5100mAh zapewniajacy wg
karty katalogowej producenta na odtwarzanie wideo online przez min. 8.5
godz.

Zasilacz zewnetrzny USB-C

Waga Waga komputera z oferowang baterig nie wieksza niz 0.5 kg
Obudowa notebooka wzmocniona, metalowa
System operacyjny Android min. 9.0
Wymagania Wbudowane porty i ztgcza: 1xUSB-C, czytnik kart microSD+NanoSIM,
dodatkowe wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe




Zintegrowana karta sieci WLAN 802.11AC, modut bluetooth 5.0
Whbudowany akcelerometr i czujnik Halla

Dodatkowe - Stluchawki nauszne z regulowanym mikrofonem, ztgcze jack 3.5mm combo
wyposazenie
Warunki gwarancji 2-letnia gwarancja producenta

4. Oprogramowanie - pakiet biurowy

1) W ramach licencji wieczystej oprogramowanie musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji:

a. dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit,staty dostep do najnowszych aktualizaciji
zakupionej wersji oprogramowania,

2) Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

3) Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
standardzie, ktory spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzgadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2012, poz. 526 ze zm.),

c. umozliwia kreowanie plikéw w formacie XML,

d. wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

4) W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

5) Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

6) Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow,

b. Arkusz kalkulacyjny,

c. Narzedzie do przygotowywania i prowadzenia prezentaciji,

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikaciji.

7) Arkusz kalkulacyjny musi umozliwia¢:

a. Tworzenie raportow tabelarycznych

b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych




c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

d. Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowa i rozwigzywanie probleméw
optymalizacyjnych

f. Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykresdw bazujgcych na danych z tabeli przestawnych

g. Wyszukiwanie i zamiane danych

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego

i. Tworzenie wykresow prognoz i trendéw na podstawie danych historycznych z uzyciem algorytmu
ETS

j. Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie

k. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

I. Formatowanie czasu, daty i wartosci finansowych z polskim formatem

m. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

n. Inteligentne uzupetnianie komoérek w kolumnie wedtug rozpoznanych wzorcéw, wraz z ich
mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

0. Mozliwos¢ przedstawienia réznych wykreséw przed ich finalnym wyborem (tylko po

najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodno$ci z formatami plikéw utworzonych za pomocg oprogramowania Microsoft
Excel 2010, 2013, 2016, 2019, 365 z uwzglednieniem poprawnej realizacji uzytych w nich funkgc;ji
specjalnych i makropolecen.

g. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikaciji

8) Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a. Przygotowywanie prezentacji multimedialnych, ktére beda:

- Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

=3

Zapisanie, jako prezentacja tylko do odczytu.
Nagrywanie narracji i dotgczanie jej do prezentacji
Opatrywanie slajdéw notatkami dla prezentera

Umieszczanie i formatowanie tekstéw, obiektdw graficznych, tabel, nagran dzwiekowych i wideo
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Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu

Q@

kalkulacyjnym



h. Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw

i. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera, z mozliwoscig podgladu
nastepnego slajdu.

j. Petna zgodno$¢ z formatami plikéw utworzonych za pomocg oprogramowania MS PowerPoint
2010, 2013, 2016, 2019 i 365.

5. Oprogramowanie - pakiet antywirusowy

W ramach licencji wieczystej z min. 3-letnim dostepem w szczegodlnosci do najnowszych wersji
oprogramowania, baz sygnatur i wsparcia technicznego oprogramowanie musi spetnia¢
nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:

] Petne wsparcie dla systemu Windows 7/Windows 8/Windows 8.1/Windows 10.

=  Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

=  Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.

" Instalator musi umozliwia¢ wybdr wersji jezykowej programu, przed rozpoczeciem procesu
instalaciji.

] Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim oraz
angielskim.

] Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

=  Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

»  Whbudowana technologia do ochrony przed rootkitami.

=  Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikaciji.

] Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

»  Mozliwos¢ skanowania catego dysku, wybranych katalogéw, pojedynczych plikéw ,na zgdanie” lub
wedtug harmonogramu.

= System ma posiada¢ mozliwos¢ definiowania zadah w harmonogramie, w taki sposob, aby
zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym, jesli tak — nie
wykonywato danego zadania.

=  Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwosé
uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

=  Skanowanie ,na zadanie” pojedynczych plikéw lub katalogow przy pomocy skrétu w menu
kontekstowym.

»  Mozliwos¢ skanowania dyskéw sieciowych i dyskéw przenosnych.
=  Skanowanie plikow spakowanych i skompresowanych.
=  Mozliwos¢ umieszczenia na lisScie wykluczeh ze skanowania wybranych plikow, katalogéow lub



plikéw o okreslonych rozszerzeniach.

Administrator ma mozliwo$¢ dodania wykluczenia dla zagrozenia po nazwie, sumie kontrolnej
(SHA1) oraz lokalizacji pliku.

Mozliwo$¢ automatycznego wytaczenia komputera po zakonczonym skanowaniu.
Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

Uzytkownik musi posiada¢ mozliwosé tymczasowego wylgczenia ochrony na czas co najmniej 10
minut lub do ponownego uruchomienia komputera.

W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie aplikacji.

Ponowne wigczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika ponownego
uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zalgcznikdbw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg byé przechowywane w
katalogu kwarantanny w postaci zaszyfrowane;.

Wbudowany konektor dla programoéw MS Outlook, Outlook Express, Windows Mail i Windows
Live Mail.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows Live
Mail.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w locie” (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP 2z dowolnym Kklientem pocztowym bez
koniecznosci zmian w konfiguraciji.

Mozliwo$¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwo$ci przegladania wybranych stron internetowych. Program musi umozliwi¢
blokowanie danej strony internetowej po podaniu przynajmniej catego adresu URL strony lub
czesci adresu URL.

Mozliwo$¢ zdefiniowania blokady wszystkich stron internetowych =z wyjgtkiem listy stron,
ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguraciji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnagtrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

Program ma zapewniaé skanowanie ruchu szyfrowanego transparentnie bez potrzeby
konfiguracji zewnetrznych aplikaciji, takich jak: przegladarki internetowe oraz programy pocztowe.

Mozliwo$¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika, w celu analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwos¢ zdefiniowania portdow TCP, na ktérych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

Program musi posiada¢ funkcjonalno$¢, ktéra na biezaco bedzie odpytywaé serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania oraz przez
moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiadaé mozliwos¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet, ma odbywac sie



skanowanie wszystkich procesow, réwniez tych, ktére wczesniej zostaly uznane za bezpieczne.

Wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujgcy pasywne metody

heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej

inteligencji. Musi istnie¢ mozliwos¢ wyboru z jakg heurystykg ma odbywaé sie skanowanie — z

uzyciem jednej lub obu metod jednoczesnie.

Mozliwos¢ automatycznego wysytania nowych do laboratoriow producenta bezposrednio z

programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia

rozszerzen dla plikdw, ktore nie bedg wysytane automatycznie.

Do wystania probki zagrozenia do laboratorium producenta, aplikacja nie moze wykorzystywaé klienta
pocztowego zainstalowanego na komputerze uzytkownika.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen maja by¢é w petni anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby kazdy uzytkownik przy
prébie dostepu do konfiguracji, byt proszony o jego podanie.

Mozliwos¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy probie deinstalacji program
musi pytac¢ o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku aktualizacji — poinformowa¢ o tym uzytkownika i wySwietlenia listy
niezainstalowanych aktualizacji.

Program ma mie¢ mozliwosé¢ definiowania typu aktualizacji systemowych o braku, ktérych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwo$¢ dezaktywacji tego
mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania pityty CD, DVD lub
pamieci USB, z kitérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowa¢ dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma umozliwia¢ petng
aktualizacje silnika detekgcji z Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowaé¢ w

trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji
w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemaow, portéw LPT/COM oraz urzadzen przeno$nych.

Funkcja blokowania nosnikow wymiennych, badz grup urzgdzen, ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtgczanych urzadzen, minimum w oparciu o typ, numer seryjny, dostawce
oraz model urzadzenia.

Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego urzadzenia.
Dana funkcjonalnos¢ musi pozwala¢ na automatyczne wypetnienie typu, numeru seryjnego,
dostawcy oraz modelu urzadzenia.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzeh, w tym co
najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do podtgczanego
urzgdzenia.

Program ma posiada¢ funkcjonalno$¢, umozliwiajgcg zastosowanie regut dla podigczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

Administrator ma posiada¢ mozliwos¢ takiej konfiguracji programu, aby skanowanie catego
nosnika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika.



Program musi by¢é wyposazony w system zapobiegania wlamaniom dziatajgcy na hoscie (HIPS).
Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow:
o tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

o tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

o tryb oparty na regulach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

o tryb uczenia sig, w ktérym program uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

o tryb inteligentny, w ktérym program bedzie powiadamiat wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac¢ sie co najmniej w oparciu o: aplikacje zrédtowe,
pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢ wybrania
jednej z trzech akcji: pytaj, blokuj, zezwol.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢é wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje peiny raport na temat stacji,
na ktérej zostat zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesow i potgczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla programu i mogg stanowi¢ zagrozenie
bezpieczenstwa.

Program ma posiada¢ funkcje, ktéra aktywnie monitoruje wszystkie pliki programu, jego
procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.
Automatyczna, inkrementacyjna aktualizacja silnika detekc;ji.

Mozliwo$¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢é uruchamiane
przynajmniej z jedng z opciji: co godzine, po zalogowaniu, po uruchomieniu komputera.

Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie ktérego program zgtosi
posiadanie nieaktualnego silnika detekciji.

Program musi by¢ wyposazony w funkcjonalnos¢, umozliwiajgcg tworzenie kopii wczeéniejszych
aktualizacji modutéw w celu ich pdzniejszego przywrécenia (rollback).

Program wyposazony tylko w jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).
Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie wykrywa aplikacje pracujgce w
trybie petnoekranowym.

W momencie wykrycia trybu petnoekranowego, aplikacja ma wstrzyma¢ wysSwietlanie
wszystkich powiadomieh zwigzanych ze swojg pracg oraz wstrzymacé zadania znajdujgce sie w
harmonogramie zadan aplikacji.

Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania po jakim czasie wigczone majg zostaé
powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.

Program ma by¢é wyposazony w dziennik zdarzen, rejestrujgcy informacje na temat
znalezionych zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli rodzicielskiej i
kontroli dostepu do urzgdzen, skanowania oraz zdarzen.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora,
autoryzowanego przez producenta programu.



Program musi posiada¢ mozliwo$¢ utworzenia dziennika diagnostycznego z poziomu interfejsu
aplikacji.

Mozliwo$¢ podejrzenia informaciji o licencji, ktéra znajduje sie w programie.

Program musi posiada¢ mozliwos¢ definiowana standw aplikacji, jakie bedg wyswietlane
uzytkownikowi, co najmniej: ostrzezen 0 wylgczonych mechanizmach ochrony czy stanie
licenciji.

Program musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi byé
transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

Aplikacja musi posiada¢ dedykowany modut, zapewniajgcy ochrone przed oprogramowaniem
wymuszajgcym okup.

Program musi posiada¢é mozliwos¢ przeskanowania pojedynczego pliku, poprzez opcje
~przeciagnij i upusc”.

Administrator musi posiada¢é mozliwo$¢ okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
Administrator musi posiada¢ mozliwo$s¢ wytgczenia z przesytania do analizy producenta
okreslonych plikéw i folderéw.

Wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wirusow sieciowych.

Program musi umozliwia¢ ochrone przed dotgczeniem komputera do sieci botnet.

Program ma posiadac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6.

Interfejs menedzera licencji musi by¢ dostepny z poziomu strony WWW.

Dostep do witryny musi byé zabezpieczony z pomocg SSL.

Interfejs webowy musi by¢ dostepny w jezyku polskim.

Interfejs www musi posiadaé mozliwo$¢ dodania wiecej niz jednej licencji.

Produkt zabezpieczajgcy musi posiada¢ mozliwos¢ aktywacji przy pomocy danych logowania
menedzera licencji.

Komputer po aktywacji musi sie zgtasza¢ do menedzera licencji za pomocg nazwy NETBIOS.
Menedzer musi pokazywac liczbe wykorzystanych i dostepnych licenciji.

Musi by¢ mozliwos¢ zmiany nazwy komputera na stornie www po dokonaniu aktywacji .
Dezaktywacja licencji musi by¢ dostepna bezposrednio z interfejsu www.

Przy usuwaniu licencji z interfejsu www musi by¢ dostepna opcja dezaktywacji wszystkich stacji.
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