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OPIS PRZEDMIOTU ZAMOWIENIA

Zakup i dostawa sprzetu I'T wraz z oprogramowaniem w ramach realizacji projektu grantowego

»Cyfrowa Gmina”

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia

dotyczgca realizacji projektu grantowego
,»Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

Opis przedmiotu zamdwienia wg Wspdlnego Stownika Zamoéwien (CPV):

48620000-0 Systemy operacyjne

48000000-8 Pakiety oprogramowania i systemy informatyczne

48710000-8 Pakiety oprogramowania do kopii zapasowych i odzyskiwania
48820000-2 Serwery

48821000-9 Serwery sieciowe

48823000-3 Serwery plikow

51610000-1 Ustugi instalowania urzadzen komputerowych i przetwarzania informacji
72265000-0 Ustugi konfiguracji oprogramowania

32428000-9 Modernizacja sieci

32420000-3 Urzadzenia sieciowe
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Zawartos¢:
I.  Ogdlny opis przedmiotu zamowienia i wymagan Zamawiajgcego
Il. Szczegdtowe wtasciwosci i wymagania funkcjonalno-uzytkowe
1. Platforma serwerowa wraz z oprogramowaniem systemowym
System skfadowania i archiwizacji danych oraz wykonywania kopii zapasowych
Oprogramowanie
Zakup ustug chmurowych
System zapewnienia bezpieczenstwa teleinformatycznego
(cyberbezpieczenstwo)
lll. Warunki uruchomienia i odbioru wdrozonych rozwigzan oraz przekazania do
eksploatacji
IV. Przeprowadzenie diagnozy cyberbezpieczenstwa
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l. OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA | WYMAGAN
ZAMAWIAJACEGO

1. Zakres przedmiotu zamoéwienia

Zakup i dostawa sprzetu IT wraz z oprogramowaniem w ramach realizacji projektu
grantowego ,,Cyfrowa Gmina” .

Szczegotowy zakres projektu sktada sie z nastepujgcych zadan:

1. Dostawa, instalacja oraz konfiguracja platformy serwerowej wraz z oprogramowaniem
systemowym

e Serwer wirtualizacji Rack 19" — 1 kpl
e Oprogramowanie systemowe serwera — 1 lic

e Licencje dla uzytkownikow serwera (np. Microsoft Windows Server User CAL, lub
rownowazny) — 25 lic.

e Uslugi instalacji, konfiguracji oraz wdrozenia — zgodnie z wczesniej opracowang
koncepcjg techniczng

2. Rozbudowa oraz konfiguracja systemu archiwizacji danych oraz wykonywania kopii
zapasowych

e Dysk NAS 10TB SATA — 4 szt.

¢ Oprogramowanie do archiwizacji i backupu danych — 1 lic

e Uslugi instalaciji, konfiguracji oraz wdrozenia — zgodnie z wczesniej opracowang
koncepcjg techniczng

3. Zakup ustug chmurowych

e Ustugi backupu i archiwizacji danych w zapasowym Data-Center — 1 kpl

4. Dostawa, instalacja oraz konfiguracja systemu zapewnienia bezpieczenstwa
teleinformatycznego (cyberbezpieczenstwo)

e Oprogramowanie UTM security (zakup licencji oraz wykonanie migracji systemu
UTM) — 1 kpl

o Dostawa, instalacja oraz konfiguracja urzadzenia UTM min. 8x GE RJ45 — 1 kpl

e Ustugi instalacji, konfiguracji oraz wdrozenia — zgodnie z wczes$niej opracowang
koncepcjg techniczng

2. Ogoblne wymagania Zamawiajgcego

Niniejszy dokument ma celu umozliwienie dokonania wyboru najkorzystniejszej
oferty na dostawy i ustugi teleinformatyczne, ktérych podstawowym celem jest
podniesienie poziomu cyfryzacji Urzedu oraz bezpieczenstwa teleinformatycznego
(cyberbezpieczenstwa) w ramach projektu ,Cyfrowa Gmina”. Dokument zawiera opis
wymagan pod katem kryteriow funkcjonalnych, technicznych i jakosciowych, oraz
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wskazuje technologie, ktére powinny by¢ wykorzystane tak aby osiggng¢ zatozone cele i
zapewni¢ optymalng relacje ceny do jakosci rozwigzania.
Opisane w dokumencie wymagania nalezy traktowac¢ jako podstawowe i minimalne.

W przypadkach, kiedy w opisie przedmiotu zamowienia wskazane zostaty znaki
towarowe, patenty, pochodzenie, zrédto lub szczegdlny proces, ktéry charakteryzuje
produkty lub ustugi dostarczane przez konkretnego wykonawce co prowadzitoby do
uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub produktéw, oznacza
to, ze Zamawiajgcy nie moze opisa¢ przedmiotu zamdwienia za pomocg dostatecznie
dokfadnych okreslen i jest to uzasadnione specyfikg przedmiotu zamdwienia. W takich
sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub
szczegolny proces, nalezy odczytywac z wyrazami ,lub rownowazne”

W sytuacjach, kiedy Zamawiajgcy opisuje przedmiot zamdwienia poprzez odniesienie
sie do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i
systeméw referencji technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy
Pzp, Zamawiajgcy dopuszcza rozwigzania rownowazne, a wskazane powyzej
odniesienia nalezy odczytywa¢ z wyrazami ,lub rownowazne”.

W przypadku zastosowania materiatdw, urzgdzen, wyrobéw Iub rozwigzan
réwnowaznych, Wykonawca zobowigzany jest do ich wskazania w ofercie oraz do
ztozenia wraz z ofertg kart technicznych lub innych dokumentdéw potwierdzajgcych, ze
oferowane rozwigzania rownowazne spetniajg wymagania Zamawiajgcego opisane w
przedmiocie zamdwienia.

Wymagania ogélne dotyczace sprzetu:

1)

2)

3)

4)

5)

6)

7

8)

Wszystkie dostarczone urzadzenia muszg by¢ fabrycznie nowe, bez wad i uszkodzen,
nieregenerowane, nieuzywane i nie bedgce przedmiotem wystaw i prezentacji oraz o ile
nie wyspecyfikowano inaczej w wymaganiach szczegdtowych dla urzadzen,
wyprodukowane nie wczesniej niz 2021 roku.

Wszystkie urzadzenia bedg pochodzity z oficjalnego, europejskiego kanatu dystrybuciji.

Urzadzenia zostang dostarczone przez Wykonawce wtasnym transportem i na wtasny
koszt w miejsce wskazane przez Zamawiajgcego. Wszystkie urzgdzenia muszg byé
dostarczone w oryginalnych opakowaniach producenta,

Wszystkie urzgdzenia powinny by¢ zgodne z normami UE i przeznaczone na rynek UE,
oraz powinny posiadac¢ certyfikat CE.

Dostarczany sprzet powinien by¢ kompletny i gotowy do uruchomienia, tak aby nie byt
konieczny zakup dodatkowych elementéw czy akcesoriow,

Wykonawca dostarczy stosowne potwierdzenie gwarancji sprzetu i oprogramowania
zapewniajgce, ze sprzet objety jest gwarancjg producenta

Serwis sprzetu bedzie swiadczony przez producenta lub jego autoryzowanego partnera
serwisowego posiadajgcego wdrozong norme min. PN-EN ISO 9001 lub réwnowazna.

Sprzet dostarczany w ramach niniejszego zamodwienia, powinien by¢ objety 36
miesieczng gwarancjg i wsparciem producenta chyba, ze okres i warunki gwarancji
zostaty dodatkowo okreslony w opisie szczegdtowym  specyfikowanego
wyposazenia/sprzetu. W okresie gwarancji Wykonawca jest zobowigzany zapewnic
Zamawiajgcemu:
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a. usuwanie wszelkich wad i nieprawidtowosci powstatych na wskutek standardowe;j
i zgodnej z przeznaczeniem eksploatacji przedmiotu zamowienia

b. przyjmowanie zgtoszeh serwisowych w godzinach 8.00-20.00 (faks lub e-mail) z
mozliwoscig zgtaszania awarii bezposrednio u producenta (na wypadek braku
reakcji serwisowej ze strony Wykonawcy)

c. dostep do bezposredniego wsparcia technicznego producenta wraz z prawem do
aktualizacji oprogramowania systemowego

9) W ramach gwarancji wymagane jest wsparcie producenta sprzetu, a czas reakcji na
zgtoszenia bedzie realizowany w trybie nastepny dzien roboczy w miejscu instalacji i
zastrzezeniem, ze uszkodzone nosniki danych pozostajg u Zamawiajgcego. Ponadto
wymagane jest, aby dostarczony poziom wsparcia producenta dawat mozliwosc
kategoryzacji zgtoszen i w przypadku awarii krytycznych gwarantowat natychmiastowg
pomoc telefoniczng, szybkg interwencje specjalisty ds. eskalacji zgtoszen oraz wizyte
serwisanta i/lub wysytke uszkodzonych czesci

10) Udzielona gwarancja producenta nie wytgcza uprawnien Zamawiajgcego z tytutu rekojmi
w stosunku do Wykonawcy.

Wymagania ogélne dotyczace oprogramowania:

Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu:

1) certyfikaty licencyjne wystawione przez producenta Oprogramowania, o ile nie sg
dostepne w formie elektronicznej na dedykowanym portalu klienckim;

2) noséniki instalacyjne Oprogramowania, o ile nie sg dostepne w formie elektronicznej
na dedykowanym portalu klienckim;

3) adresy poczty elektronicznej, numery telefonbw oraz inne dane dostepowe
umozliwiajgce = Zamawiajgcemu  korzystanie ze  Wsparcia  technicznego
Swiadczonego przez producenta Oprogramowania w petnym zakresie, o ile nie sg
dostepne w formie elektronicznej na ogdlnodostepnym lub dedykowanym portalu
klienckim;

4) zestawienie dostarczonych Zamawiajgcemu pozycji w zakresie Oprogramowania,
zawierajgce m.in.: numer partii (SKU), petna nazwa produktu, wersja i edycja
oprogramowania, metryka licencyjna, rodzaj licencji (terminowa/bezterminowa),
okres obowigzywania licencji, okres obowigzywania wsparcia technicznego, poziom
wsparcia technicznego,

5) standardowe warunki licencyjne producenta Oprogramowania, o ile nie sg dostepne
w formie elektronicznej na ogélnodostepnym lub dedykowanym portalu klienckim;

6) standardowe warunki Wsparcia technicznego producenta Oprogramowania, o ile nie
sg dostepne w formie elektronicznej na ogdélnodostepnym lub dedykowanym portalu
klienckim;

7) os$wiadczenie producenta Oprogramowania potwierdzajgce dostawe licencji i objecie
ich wsparciem technicznym na poziomie zgodnym z wymaganiami Zamawiajgcego,
o ile nie potwierdzajg jej certyfikaty licencyjne i standardowe warunki Wsparcia
technicznego;
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Realizacja powyzszego zakresu zamoéwienia musi byé wykonana w oparciu o0
obowigzujgce przepisy, przez Wykonawce posiadajgcego stosowne doswiadczenie,

uprawnienia i potencjat wykonawczy oraz osoby o odpowiednich kwalifikacjach i
doswiadczeniu zawodowym.

Il SZ_CZEG()LOWE WLASCIWOSCI | WYMAGANIA FUNKCJONALNO -
UZYTKOWE

1. Dostawa, instalacja oraz konfiguracja platformy serwerowej wraz z oprogramowaniem
systemowym

1.1. Koncepcja wdrozenia

Przeznaczenie:
1. Podstawowy kontroler domeny, ustugi katalogowe LDAP
2. Dodatkowe ustugi domenowe w zaleznosci od potrzeb (DHCP, WSUS, PrintServer,
Serwer Plikéw, Serwer Terminali, Centrum certyfikatéw)
3. Wirtualna przystawka do zarzgdzania infrastrukturg backup’owg
4. Wirtualne serwery przeniesione ze starych hostow.

Ponizej przedstawiono ogolny schemat docelowego rozwigzania, obejmujgcy zasoby wtasne
(istniejgcy serwer wraz z zasobami dyskowymi) oraz projektowany system serwerowy wraz z
istniejgca, rozbudowang macierzg dyskowa:
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Projektowane rozwigzanie obejmuje nastepujgce elementy infrastruktury serwerowej:

e serwer wirtualizacji

o serwer plikow NAS (backup i centralne repozytorium plikow)

e oprogramowanie systemowe oraz oprogramowanie do wykonywania kopii
bezpieczenstwa z uwzglednieniem dodatkowej lokalizacji (replika danych do chmury)

Dostawa oraz wdrozenie wszystkich wskazanych wyzej elementéw infrastruktury odpowiada
na zdiagnozowane potrzeby w ramach przeprowadzonej inwentaryzacji i wypetnia sugestie i
zalecenia okreslone podczas przeprowadzonego audytu.
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Projektowane rozwigzanie powinno réwniez spetni¢c wymagania okreslone w rozdziale IV
rozporzgdzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, obowigzujgcych
norm oraz standardéw rynkowych. Zgodnie bowiem z zapisami §20 ust. 2 (KRI) system
powinien spetnia¢ wymagania w zakresie :

- minimalizacji ryzyka utraty informacji w wyniku awarii

- zapewnienia bezpieczenstwa przechowywanych plikdéw systemowych oraz innych ,

- zapewnienia mozliwosci regularnej aktualizacji oprogramowania (nowy system bedzie posiadat
wsparcie techniczne producenta w okresie eksploatacji).

Szczegbtowe wymagania w zakresie parametrow technicznych i funkcjonalnych
poszczegolnych elementow infrastruktury zostaty okreslone w dalszej czesci dokumentu.

1.2. Serwer wirtualizacji Rack 19" — 1 kpl

Parametr lub - .
Minimalne wymagania

warunek
Typ Serwer wirtualizacyjny typu Rack 19”. W ofercie wymagane jest podanie modelu i
producenta serwera.
Obudowa ¢ Typu RACK, wysoko$¢ nie wiecej niz 2U;

e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;

e Mozliwos¢ zainstalowania 10 dyskéw twardych hot plug 3,5;

o Mozliwosc¢ zainstalowania fizycznego zabezpieczenia (np. na klucz lub
elektrozamek) uniemozliwiajgcego fizyczny dostep do dyskéw twardych;

o Mozliwosc¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray

Ptyta gtéwna e Dwuprocesorowa,;
¢ Wyprodukowana i zaprojektowana przez producenta serwera
e Mozliwos¢ instalacji procesoréow 38-rdzeniowych;
e Zainstalowany modut TPM 2.0;
e 6 zlgcz PCI Express generacji 4 w tym:
e 4 fizyczne ztgcza o predkosci x16;
¢ Opcjonalnie mozliwos¢ uzyskania 2 ztgcz typu
petnej wysokosci;
e Opcjonalnie mozliwos¢ uzyskania 8 aktywnych
ztgcz PCl-g;
e 32 gniazda pamieci RAM;
¢ Obstuga minimum 4TB pamieci RAM DDR4;
e Obstuga minimum 12TB pamieci RAM DDR4 + pamiec nieulotna
e Wsparcie dla technologii:
e Memory Scrubbing

e SDDC

e« ECC

e Memory Mirroring
e ADDDC;

¢ Obstuga pamiegci nieulotnej instalowanej w gniazdach pamieci RAM
(przez pamiec¢ nieulotng rozumie sie moduty pamieci zachowujgce swoj
stan np. w przypadku nagtej awarii zasilania, nie dopuszcza sie
podtrzymania bateryjnego stanu pamieci)
Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCI
Express) nie zajmujgce klatek dla dyskéw hot-plug;

Procesory e Jeden procesor 16-rdzeniowy, taktowanie min. 2,4GHz, architektura
x86_64 osiggajgce w oferowanym serwerze w tescie SPEC CPU2017
Floating Point wynik SPECrate2017_fp_base minimum 235 pkt (wynik
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musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/cpu2017.html

Pamigé RAM e 128 GB pamieci RAM
e DDR4 Registered 3200Mhz
Dyski e Zainstalowane 4 szt. dyskow SSD SATA 900GB DWPD>3,5 Hot-Plug;

e Zainstalowane 4 szt. dyskow SATA 2TB Hot-Plug;

Kontrolery LAN

Karta LAN, nie zajmujgca zadnego z dostepnych slotow PCl Express,
wyposazona minimum w interfejsy: 4x 1Gbit Base-T, mozliwos¢ wymiany
zainstalowanych interfejséw na 2x 100Gbit QSFP28 bez koniecznosci instalaciji
kart w slotach PCle;

Kontrolery I/O

Zainstalowany kontroler SAS RAID obstugujgcy poziomy 0,1,10,5,50,6,60
posiadajgcy 2GB pamieci cache zabezpieczonej za pomocg baterii lub
kondensatora.

Porty e Zintegrowana karta graficzna ze ztgczem VGA z tylu serwera;

e 2 port USB 3.0 wewnetrzne;

e 2 porty USB 3.0 dostepne z tytu serwera;

e Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do
zarzadzania serwerem,;

e llos¢ dostepnych ztgcz USB nie moze byé osiggnieta poprzez stosowanie
zewnetrznych przejsciéwek, rozgateziaczy czy dodatkowych kart
rozszerzen zajmujgcych jakikolwiek slot PCI Express i/lub USB serwera;

e 2 porty USB 3.0 na panelu przednim

Zasilanie, ¢ Redundantne zasilacze hotplug o sprawnosci 94% (tzw. klasa Platinum)
chiodzenie 0 mocy minimalnej 900W;

e Redundantne wentylatory hotplug;

Zarzadzanie

¢ Whbudowane diody informacyjne lub wyswietlacz informujgce o stanie
serwera - system przewidywania, rozpoznawania awatrii
¢ informacja o statusie pracy (poprawny,
przewidywana usterka lub usterka)
nastepujgcych komponentow:
0 karty rozszerzen zainstalowane w
dowolnym slocie PCI Express
0 procesory CPU
0 pamie¢ RAM z doktadnoscig
umozliwiajgca jednoznaczng
identyfikacje uszkodzonego modutu
pamieci RAM
0o wbudowany na ptycie gtéwnej nosnik
pamieci M.2 SSD
o status karty zrzgdzajgcej serwera
0 wentylatory
0 bateria podtrzymujgca ustawienia BIOS
ptyty gtéwne
0 zasilacze
Zintegrowany z ptytg gtéwng serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:
o Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy
zarzgdzanie, zdalny restart serwera;
o Dedykowana karta LAN 1 Gb/s, dedykowane
ztgcze RJ-45 do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwoscig
przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem
operacyjnym;
o Dostep poprzez przeglagdarke Web, SSH;
e Zarzgdzanie mocg i jej zuzyciem oraz monitoring
zuzycia energii;
e Zarzgdzanie alarmami (zdarzenia poprzez
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SNMP)
Mozliwosé przejecia konsoli tekstowej
o Mozliwos¢ zarzgdzania przez 6 administratorow
jednoczesnie
e Przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwos¢ montowania
zdalnych napedow i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM)
e Obstuga serweréw proxy (autentykacja)
e Obstuga VLAN
e Mozliwosc¢ konfiguracji parametru Max.
Transmission Unit (MTU)
¢ \Wsparcie dla protokotu SSDP
e Obstuga protokotéw TLS 1.2, SSL v3
e Obstuga protokotu LDAP
e Integracja z HP SIM
e Synchronizacja czasu poprzez protokét NTP
¢ Mozliwos¢ backupu i odtworzenia ustawien bios
serwera oraz ustawien karty zarzadzajgcej
Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID,
instalacje systemdw operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring
systemu i Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtéwna,
procesory, pamie¢ operacyjna);
Dedykowana, do wbudowania w karte zarzgdzajaca (lub zainstalowana)
pamiec flash o pojemnosci minimum 16 GB;
Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;
Serwer posiada mozliwos¢é konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikéw serwera bezposrednio z GUI (graficzny interfejs)
karty zarzadzajgcej serwera bez posrednictwa innych nosnikéw
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajace;.

BIOS UEFI w specyfikacji 2.7;

Wspierane OS

Microsoft Windows Server 2022, 2019, 2016
VMWare vSphere 6.7, 7.0

Suse Linux Enterprise Server 15

Red Hat Enterprise Linux 7.9, 8.3

Hyper-V Server 2016, 2019

Gwarancja

60 miesiecy gwarancji producenta serwera w trybie on-site z
gwarantowang skuteczng naprawg w miejscu uzytkowania sprzetu do
konca nastepnego dnia od zgtoszenia. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis.
Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne
zatozenie zgtoszenia w systemie helpdesk/servicedesk producenta
sprzetu;

Uszkodzone dyski twarde nie podlegajg zwrotowi organizacji serwisowej;
Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie ustug
serwisowych;

Bezptatna dostepnos¢ poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera —
jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licenc;ji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z
gwarantowanym skutecznym zakonczeniem naprawy serwera najpozniej w
nastepnym dniu roboczym od zgtoszenia usterki
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Dokumentacja,

inne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdéw lub by¢ przez niego certyfikowane oraz cate
muszg by¢ objete gwarancjg producenta, o wymaganym w specyfikacji
poziomie SLA — wymaganie o$wiadczenie producenta;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie producenta;
Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera,
w ofercie nalezy podac link do strony producenta na ktérej znajduje sie nr
telefonu oraz maila na ktéry mozna zgtaszac usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwo$¢ po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i
typ udzielonej gwarancij;

Mozliwosé¢ aktualizacji i pobrania sterownikow do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

Mozliwosé pracy w pomieszczeniach o wilgotnosci w zawierajgcej sie w
przedziale 10 - 85 %;

Zgodnos$¢ z normami: CB, RoHS, WEEE, GS oraz CE;

Licencja
wirtualizator

W ramach licencji wieczystej oprogramowanie musi spetniaé nastepujgce
wymagania poprzez whudowane mechanizmy:

1.

2.

10.

11.

12.

Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4
TB pamieci RAM w $rodowisku fizycznym.

Mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy
system operacyjny.

Mozliwosé budowania klastrow sktadajgcych sie z 64 weziow, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.

Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez konieczno$ci
stosowania dodatkowych mechanizméw wspodtdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

Mozliwos¢é dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozZliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom korncowym (lokalnym i sieciowym) prosty
wglad w poprzednie wersje plikow i folderéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderdw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikdw
(dokumentéw) w oparciu o ich zawartosé.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub rbwnowazny wydany przez NIST
lub inng agende rzgdowg zajmujgcy sie bezpieczenstwem informaciji.
Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET
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13.
14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.
Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut
dla ochrony potgczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,
Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykdéw poprzez wybor z listy dostepnych lokalizaciji.
Mechanizmy logowania w oparciu 0:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu
dla: okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikdw praw do wykorzystywania
szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzgdzen sieciowych, standardow USB,
Plug&Play).

Mozliwos$¢ zdalnej konfiguraciji, administrowania oraz aktualizowania
systemu.

Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
Pochodzgcy od producenta systemu serwis zarzgdzania politykg dostepu
do informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.
Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajgcych dodatkowych licenciji:

- Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC,

- Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzgdzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujgcych funkcji:

- Podtgczenie do domeny w trybie offline — bez dostepnego
potgczenia sieciowego z domeng,

- Ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

- Odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.

- Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikow prywatnych urzgdzen mobilnych opartych 0 iOS i
Windows 8.1.

- Zdalna dystrybucja oprogramowania na stacje robocze.

- Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

- Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:
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26.

27.

28.

29.

30.

- Dystrybucje certyfikatéw poprzez http

- Konsolidacje CA dla wielu laséw domeny,

- Automatyczne rejestrowania certyfikatdw pomiedzy roznymi
lasami domen,

- Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

- Szyfrowanie plikow i folderéw.

- Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

- Mozliwosé tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serweréw.

- Serwis udostepniania stron WWW.

- Wsparcie dla protokotu IP w wersji 6 (IPv6),

- Wosparcie dla algorytméw Suite B (RFC 4869),

- Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby rownoczesnych potgczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

- Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce
na uruchamianie do 1000 aktywnych srodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg byé
przenoszone pomigdzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:

- Dynamicznego podtgczania zasobéw dyskowych typu hot-plug
do maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektoréw dyskow

- Nielimitowanej liczby jednoczes$nie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

- Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktérego funkcjonalno$¢ moze byé rozszerzana jednoczesnie
poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualne;j
(tzw. trunk mode)

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania
producenta serwerowego systemu operacyjnego umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez
potgczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek
(Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

Licencja
serwerowy
system
operacyjny

Licencja musi uprawnia¢ do zainstalowania serwerowego systemu operacyjnego
w najnowszej dostepnej na rynku wersji w srodowisku fizycznym, lub umozliwia¢
zainstalowanie dwoch instancji  wirtualnych tego serwerowego systemu
operacyjnego. Licencja musi zosta¢ tak dobrana aby byla zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym
serwerze.

Wymaga sie aby oferowane licencje umozliwiaty korzystanie:
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2.

10.

11.

12.

13.
14.

15.

16.

17.

18.

19.

25 uzytkownikom z zasob6w serwera

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy.

Mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4
TB pamieci RAM w srodowisku fizycznym.

Mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy
system operacyjny.

Mozliwosé budowania klastrow sktadajgcych sie z 64 weziow, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.

Mozliwos$¢é migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmoéw wspotdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

Mozliwosé dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.

Whudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom korncowym (lokalnym i sieciowym) prosty
wglad w poprzednie wersje plikow i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderdw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentéw) w oparciu o ich zawartosé.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez NIST
lub inng agende rzgdowg zajmujgcy sie bezpieczenstwem informacji.
Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych
technologie ASP.NET

Mozliwos¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.
Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut
dla ochrony potgczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

- Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i

myszy,

- Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,
Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykéw poprzez wybér z listy dostepnych lokalizaciji.
Mechanizmy logowania w oparciu o:

- Login i hasto,

- Karty z certyfikatami (smartcard),

- Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

Mozliwo$¢é wymuszania wieloelementowej dynamicznej kontroli dostepu
dla: okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
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20.

21.

22.

23.

24,

25.

narzuconych dla grup uzytkownikow praw do wykorzystywania
szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen
peryferyjnych (drukarek, urzgdzen sieciowych, standardow USB,
Plug&Play).

Mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu
do informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.
Mozliwo$é implementacii nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajgcych dodatkowych licenciji:

- Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC,

- Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzgdzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujgcych funkgji:

- Podtgczenie do domeny w trybie offline — bez dostepnego
pofgczenia sieciowego z domeng,

- Ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

- Odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.

- Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych 0 iOS i
Windows 8.1.

- Zdalna dystrybucja oprogramowania ha stacje robocze.

- Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

- Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:

- Dystrybucje certyfikatéw poprzez http

- Konsolidacje CA dla wielu laséw domeny,

- Automatyczne rejestrowania certyfikatéw pomiedzy réznymi
lasami domen,

- Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

- Szyfrowanie plikow i folderéw.

- Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

- Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerow.

- Serwis udostepniania stron WWW.

- Wsparcie dla protokotu IP w wersji 6 (IPv6),

- Wosparcie dla algorytméw Suite B (RFC 4869),

- Whbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potgczen i niewymagajgce
instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

- Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce
na uruchamianie do 1000 aktywnych srodowisk wirtualnych
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systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg byé
przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:

- Dynamicznego podtgczania zasobéw dyskowych typu hot-plug
do maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektoréw dyskow

- Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

- Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktérego funkcjonalno$¢ moze byé rozszerzana jednoczesnie
poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

- Mozliwoséci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk mode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania
producenta serwerowego systemu operacyjnego umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez
pofgczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek
(Multipath).

28. Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce
zdalnie) administracji przez skrypty.

30. Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim

2. Rozbudowa oraz konfiguracja systemu archiwizacji danych oraz wykonywania kopii
zapasowych

2.1. Koncepcja wdrozenia

Macierz dyskowa stanowi jeden z wazniejszych elementéw infrastruktury IT poniewaz
odpowiada za bezpieczehstwo przechowywania, przetwarzania oraz transmisji danych, w
zwigzku z tym rozwigzanie powinno spetniaC wymagania okreslone w rozdziale IV
rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, obowigzujgcych
norm oraz standardéw rynkowych.

Uzytkowa przestrzen dyskowa macierzy bedzie wykorzystana na potrzeby:
1. Zapisu danych z systemow dziedzinowych i ich archiwizacja,

2. Przechowywania plikéw dziennika systemowego,

3. Udostepnienia przestrzeni na udziaty wspotdzielone.

Nalezy dostarczy¢ dyski duzej pojemnosci i wysokiej dostepnosci klasy Enterprise dla
istniejgcej macierzy NAS.
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2.2. Dysk NAS 10TB SATA -4 szt.

Parametr lub

Minimalne wymagania

warunek
Typ i .
p?/zpeznaczenie Dysk twardy — wewnetrzny, kompatybilny z serwerem NAS
Pojemnos$¢ 10 TB
Rodzaj obudowy | 3,5"
Interfejs SATA 6Gb/s
Wielkos¢ bufora 256 MB

Obstuga “podigczania na gorgco”, zaawansowany format 512e, dostepnos¢ 24x7,

Cechy A -
czujnik wibracji obrotowych
Wymiary Szerokos¢ 101.85 mm, Gtebokosé 146.99 mm, Wysokos¢ 26.11 mm, Waga 722 g
Szybkosé
transmisji 600 MBps (zewnetrzna)
urzgdzenia
Szybkosé
wewnetrzna 214 MBps
danych
Srgc!n[e . 4.16 ms
opdznienie
Predkosé 7200 obr/min
obrotowa
MTBF 1 200 000 godziny
Praca 24x7 Tak
Bledy 1 na 10715
nienaprawialne
Interfejsy 1 x SATA 6 Gb/s

Zuzycie energii

5.0 wat (bezczynnosc), 7.8 wat (aktywny), 0.8 wat (tryb czuwania), 0.8 wat (stan
uspienia)

Minimalna
temperatura

pracy

5°C

Maksymalna
temperatura

pracy

60 °C

Odpornos¢ na
wstrzgsy
(podczas pracy)

70g @ 2 ms

Odpornosé na
wstrzasy (w
stanie
spoczynku)

250g @ 2 ms

Odpornosé¢ na
drgania (w stanie
spoczynku)

2.27 g @ 10-500 Hz

Gwarancja i
wsparcie
techniczne

5-letnia gwarancja producenta

2.3. Oprogramowanie do archiwizacji i backupu danych -1 lic
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W ramach licencji wieczystej lub subskrypcji oprogramowania na okres nie krétszy niz 12
miesiecy oprogramowanie musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy:

Parametr lub Minimalne wymagania
warunek
Wspierane Dla hosta:
systemy e VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5, 6,7.
operacyjne e Hyper-V

Dla maszyn wirtualnych:
¢ Windows XP (SP3) i nowsze.
Windows Server 2003 i nowsze.
Windows SBS 2011/2008, 2003/2003Rz2.
Windows Storage Server 2012/2012R2, 2008R2/2008/2003.
Windows MultiPoint Server 2012/2011/2010.
Linux OS
macOS

Zarzadzanie Interfejs zarzadzania oparty na przegladarce WWW. Zgodnos¢ interfejsu z

systemem Kopii wiekszoscig popularnych przeglagdarek www.

zapasowych ¢ Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢
zarzadzania systemem z poziomu urzgdzenia mobilnego).

e Zarzgdzanie procesem tworzenia kopi zapasowych dla wielu ré6znych
podsieci, rowniez w przypadku stosowania NAT.

¢ Definiowanie planéw wykonywania kopii zapasowych, ich replikaciji i
zarzadzaniem ich retencjg (kasowaniem).

e Zdalna instalacja agentéw kopi zapasowych na maszynach z systemem
operacyjnym Windows.
Zdalne uaktualniania agentéw kopi zapasowych.
Zdalne zarzadzanie procesem wykonywania kopii zapasowej i
odzyskiwania danych.

Wykonywanie o Kopie zapasowe catych dyskow i partyciji.

kopii zapasowych e Kopie zapasowe wybranych plikéw i folderow.

e Technologia bezagentowego wykonywania kopii zapasowej dla maszyn
wirtualnych (dotyczy Hyper-V i VMWare ESXi).

o Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory).

o Kopie zapasowe hostéw Hyper-V i VMWare ESXi.

e Zapis kopi zapasowych (plikowych i dyskowych) w magazynie
chmurowym dostarczanym przez producenta systemu kopi zapasowych.

e Zapis kopi zapasowych na udziaty sieciowe.

e Zapis kopi zapasowych na serwer SFTP.

Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie,

ktérej kopia zapasowa jest wykonywana.

Wyszukiwanie plikbw w kopiach zapasowych.

Szyfrowanie plikdw kopi zapasowych.

Wsparcie dla technologii VSS.

Kompresja plikdw kopi zapasowych.

Replikacja kopi zapasowych na kolejny nosnik (dysk, magazyn

chmurowy).

Odtwarzanie o Odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal

kopii zapasowych Restore.

o Odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie.
sprzetowej niz ta, z ktérej wykonano kopie zapasowa.

e Odtworzenie catej maszyny wirtualne;.

o Odtworzenie catego hosta (Hyper-V i VMWare ESXi) na takiej samej lub
innej platformie sprzetowe;j.

o Odtworzenie poszczegdélnych plikéw i folderdw.

e Granularne odtwarzanie baz danych Microsoft Exchange.

e Granularne odtwarzanie skrzynek pocztowych i poszczegdlnych
wiadomosci email z Microsoft Exchange.
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o Wyszukiwanie i podglad odtwarzanych wiadomosci email.

e Granularne odtwarzanie baz danych Microsoft SQL.

e Granularne odtwarzanie witryn i plikow Microsoft SharePoint.

e Odtwarzanie kontroleréw domeny Microsoft Active Directory.

e Dla hostow VMware ESXi i Hyper-V — uruchomienie maszyny wirtualnej
bezposrednio z pliku kopii zapasowej bez koniecznosci odtwarzania catej
maszyny na hoscie. Mozliwos¢ docelowego odtworzenia uruchomionej
maszyny z pliku kopii zapasowej na wybranym hoscie bez przerywania jej
pracy.

Dodatkowe e Ochrona systemow operacyjnych Windows przed ztosliwym
wymagania oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy
identyfikacji i eliminacji zagrozen

3. Zakup ustug chmurowych

3.1. Ustugi backupu i archiwizacji danych w zapasowym Data-Center — 1 kpl

Zamobwienie obejmuje ustugi alokacji przestrzeni dyskowej w wyniesionej lokalizacji
(zewnetrznym Data Center) jako uzupetnienie bezpieczenstwa przechowywania danych i kopii
zapasowych. Wymagane jest zapewnienie minimum 3TB uzytecznej przestrzeni dyskowej przez
okres 18 miesiecy od dnia zawarcia Umowy.
Do zadan Wykonawcy bedzie nalezato:
A. Opracowanie planu (koncepcji) archiwizacji danych oraz wykonywania kopi zapasowych
a takze odtwarzania w przypadku awarii
B. Zapewnienie ustug chmurowych — min 3 TB efektywnej przestrzeni dyskowej
C. Wdrozenie mechanizmow tworzenia kopii zapasowych i przechowywania danych w
oparciu o zasoby lokalne oraz chmurowe
D. Zapewnianie bezpiecznej (szyfrowanej) komunikacji z Data-Center

Wymagania techniczno-organizacyjne dla zapasowego Data-Center:

e obiekt zlokalizowany na terenie Polski (Zamawiajgcy nie dopuszcza wynoszenia danych
poza granice kraju)

e budynek powinien spetnia¢ standardy bezpieczenstwa fizycznego i technicznego dla
tego typu obiektéw (konstrukcja zelbetowa, bezpieczne potozenie, podtogi techniczne
itp.)

e obiekt powinien by¢ pofozony powyzej poziomu gruntu (nie piwnica i nie na pietrze)

e obiekt potozony na terenie niezurbanizowanym (mieszkancy, bloki, itp.)

e minimalnie 2, a pozadane 3 rozne zrédta zasilania

¢ redundantny system podtrzymywania zasilania UPS

e redundantny system klimatyzacji precyzyjnej i filtrowania zanieczyszczen

e system monitorowania parametrow srodowiskowych z czujnikami temperatury,
wilgotnosci oraz zalania

e biezgcy nadzor Inzynieréw DC na miejscu w o$rodku, mozliwos¢ wejscia do obiektu i
korzystania z remote hands

o 24/7/365 ochrona catego terenu, na ktérym posadowione jest DC zapewniana przez
dedykowang, licencjonowang agencje ochrony.
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Technologia:

zasoby dyskowe SATA, SAS podtagczone w technologii NAS

o dostep TCP IP (potgczenie szyfrowane VPN)

e dostep do zasobow z wykorzystaniem protokotow NFS, CIFS, FTP

e audyt log dostepu do zasobdéw

¢ redundancja RAID, redundancja kontroleréw macierzy, redundancja potgczen,

redundancja zasilania.
e zasilacze, dyski, kontrolery powinny by¢ w technologii hot swap
o dostepnosé do danych przynajmniej 99,95% w skali roku

Ustugi dodatkowe:
e zapewnienie szyfrowanej transmisji danych o przepustowosci min. 50 Mb/s
e wsparcie inzynierskie

4. Dostawa, instalacja oraz konfiguracja systemu zapewnienia bezpieczeinstwa
teleinformatycznego (cyberbezpieczenstwo)

4.1. UTM typ I min. 8x GE RJ45 -1 kpl

Parametr lub warunek Minimalne wymagania
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Wymagania Ogdlne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy fgcza.
Dopuszcza sie aby poszczegdlne elementy wchodzgce w skfad systemu
bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych Iub komercyjnych aplikacji instalowanych na
platformach ogélnego przeznaczenia. W przypadku implementaciji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym
z trzech trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania
na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona
mozliwo$¢é budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus,
IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej
4 administratoréw do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikaciji.

e Protokotéw routingu dynamicznego.

Uwaga!

W przypadku dostawy tzw. produktow podwdjnego zastosowania,
Dostawca winien przedtozy¢é dokument pochodzgcy od importera tej
technologii stwierdzajgcy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wiasciwych przepiséw prawa, w tym ustawy z
dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004,
Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez wiasciwg jednostke system zarzgdzania
jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
do produktéw podwdéjnego zastosowania..

Redundancja,
monitoring i
wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwos$c¢ tgczenia w klaster
Active-Active lub Active-Passive. W obu trybach powinna istnie¢
funkcja synchronizaciji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i
programowych systeméw zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu
o protokot LACP. Powinna istnie¢ mozliwos$c¢ tworzenia interfejsow
redundantnych.

Interfejsy, Dysk,
Zasilanie

System realizujgcy funkcje Firewall musi dysponowaé minimum:

10 portami Gigabit Ethernet RJ-45.

2 gniazdami SFP 1 Gbps.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej

oraz gnhiazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz

instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania
co najmniej 200 interfejséw wirtualnych - definiowanych jako VLAN'y
w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

N e o -
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Parametry
wydajnosciowe

o s

6.

W zakresie Firewall’a obstuga nie mniej niz 1.4 min. jednoczesnych
potgczen oraz 45 tys. nowych potgczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow
512 B.

Przepustowosc¢ Firewall z wtaczong funkcjg Kontroli Aplikacji: nie
mniej niz 1.7 Gbps.

Wydajno$¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla
ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 900 Mbps.

Wydajnos¢ systemu w zakresie inspekciji komunikacji szyfrowanej SSL dla
ruchu http — minimum 700 Mbps

Funkcje Systemu
Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg byé realizowane
wszystkie ponizsze funkcje. Mogg one byé zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1.
2.
3.

4.

No o

11.

12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potagczenia szyfrowane IPSec VPN
oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartos$ci poczty — Antyspam dla protokotéw SMTP,
POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informaciji (DLP).

. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokenéw

sprzetowych lub programowych. W ramach postepowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktére bedg zastosowane do dwu-skfadnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu
client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu
HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS
(DoT) oraz DNS over HTTPS (DoH) z mozliwoscig filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system
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1. Polityka Firewall musi uwzgledniac¢ adresy IP, uzytkownikow,
Polityki, Firewall protokoty, ustugi sieciowe, aplikacje lub zbiory aplikaciji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewnia¢ translacje adresow NAT: zrédtowego i
docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoridw zawierajgcych: kategorie url, adresy IP, nazwy
domenowe, hash'e ztosliwych plikéw.

5. Element systemu realizujgcy funkcje Firewall musi integrowac sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W
zakresie tej funkcji musi zapewniacé:

e Wosparcie dla IKE v1 oraz v2.

Potaczenia VPN e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

e Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W

zakresie tej funkcji musi zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ strone komunikacyjng dziatajgcg w oparciu
0 HTML 5.0.

Prace w trybie Tunnel z mozliwo$cig wtgczenia funkc;ji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN.
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Routing i obstuga
taczy WAN

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
Routingu statycznego.

Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.

Funkcje SD-WAN

System powinien umozliwia¢ wykorzystanie protokotéw
dynamicznego routingu przy konfiguracji rwnowazenia obcigzenia
do tgczy WAN.

Reguty SD-WAN powinny umozliwiaé¢ okreslenie aplikacji jako
argumentu dla kierowania ruchu.

Zarzadzanie pasmem

System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych
aplikaciji.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla
wybranych kategorii URL.

Ochrona przed
malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach komunikaciji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej:
zip, RAR.

System musi dysponowacé sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).
System musi wspétpracowac z dedykowang platforma typu
Sandbox lub ustugg typu Sandbox realizowang w chmurze. W
ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca
do korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF
oraz Microsoft Office bez konieczno$ci blokowania transferu catych
plikéw.

Mozliwosé wykorzystania silnika sztucznej inteligenc;ji Al
wytrenowanego przez laboratoria producenta.

Ochrona przed
atakami

Ochrona IPS powinna opierac sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach sieciowych.
System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych
wyjatkéw oraz wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtéwka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikaciji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie gtebokiej analizy pakietow, nie bazujgc jedynie na
wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
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Dropbox) powinny by¢ kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegodlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjgtkéw
oraz wiasnych sygnatur.
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Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co
najmniej 40 milionéw adresow URL pogrupowanych w kategorie
tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z
punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrédiem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem:
Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjgtkéw — biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak: Google,
oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych
kategorii url lub wskazanych url - system nie bedzie dokonywat
inspekcji szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikow w
ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczgcych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwosc
zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS oraz
SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.
Komunikacja systeméw zabezpieczen z platformami centralnego
zarzgdzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotéw.

Powinna istnie¢ mozliwos$¢ wigczenia mechanizméw
uwierzytelniania dwu-sktadnikowego dla dostepu administracyjnego.
System musi wspoétpracowac z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢
przekazywanie statystyk ruchu za pomocg protokotéw netflow lub
sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiadac
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podglgdu pakietéw, monitorowanie procesowania sesji
oraz stanu ses;ji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére
nie zostang zaimplementowane zanim nie zostang zatwierdzone.
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Logowanie

1.

3.

4.

Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

W ramach logowania system petnigcy funkcje Firewall musi
zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnos$ci administratoréw, zuzyciu zasobéw oraz
stanie pracy systemu. Musi by¢é zapewniona mozliwo$¢
jednoczesnego wysytania logéw do wielu serweréw logowania.
Logowanie musi obejmowac zdarzenia dotyczgce wszystkich
modutoéw sieciowych i bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny
posiada¢ nastepujgce certyfikacje:

ICSA lub EAL4 dla funkcji Firewall.

Gwarancja, wsparcie
oraz licencje

1.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 36 miesiecy, polegajgcym na naprawie lub
wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé rowniez dostep do aktualizaciji
oprogramowania oraz wsparcie techniczne w trybie 24x7
Poszczegodlne elementy oferowanego systemu bezpieczenstwa
powinny posiada¢ nastepujace certyfikacje: ICSA lub EAL4 dla
funkcji Firewall

Wymagane licencje upowazniajgce do korzystania z aktualnych baz
funkcji ochronnych producenta i serwiséw. Powinny one
obejmowacé: Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzgdzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

*Zamawiajgcy dopuszcza wykonanie migracji istniejgcego systemu UTM do najnowszej wersji w

ramach programu “Trade-UP”.

4.2. UTM typ Il min. 8x GE RJ45 -1 kpl

Architektura urzgdzenia, obudowa, interfejsy

1. Urzadzenie bedgce dedykowang platformg sprzetowg — nie dopuszcza sie rozwigzan
.serwerowych” bazujgcych na ogélnodostepnych na rynku podzespotach PC ogdlnego

przeznaczenia

2. Urzadzenie petnigce role sciany ogniowej (firewall) typu statefull inspection i $ciany
ogniowej nowej generacji (NG Firewall)

3. Urzadzenie wyposazone w 8 portéw 10/100/1000 Gigabit Ethernet RJ-45

4. Urzadzenie obstuguje interfejsy VLAN (802.1Q) na interfejsach fizycznych — minimum 1

000 sieci VLAN

5. Urzadzenie wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit
Ethernet do zarzadzania Out-of-Band

6. Urzadzenie wyposazone w port USB 2.0

7. Wysokos¢ urzadzenia 1RU

Parametry wydajnosciowe
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8. Przepustowo$¢ teoretyczna urzgdzenia dla uruchomionych modutéw firewall’a oraz
kontroli aplikacji (AVC) na poziomie 650Mb\s, dla modutéw AVC oraz systemu IPS na
poziomie 650Mb\s

9. Maksymalna liczba sesji (z kontrolg aplikacji) na poziomie 100 000 z mozliwoscig
zestawiania co najmniej 6 000 nowych potgczen na sekunde

Funkcjonalnos¢ urzadzenia

10. Urzgdzenie nie posiada ograniczenia na ilos¢ jednoczesnie pracujgcych uzytkownikow w
sieci chronionej

11. Mozliwo$¢ uruchomienia urzadzenia w trybie firewall'a L3, jak i w trybie transparentym

12. Urzadzenie obstuguje routing statyczny i dynamiczny (RIP, OSPF, BGP)

13. Urzadzenie posiada mozliwosci konfiguraciji regut filtrowania ruchu w oparciu o
tozsamos¢ uzytkownika, zapewniajgc integracje z ustugg katalogowg Microsoft Active
Directory

14. Urzadzenie obstuguje funkcjonalnos¢ Network Address Translation (NAT oraz PAT)

15. Urzadzenie zapewnia mechanizmy redundancji w tym mozliwos¢ konfiguracji urzgdzen
w uktad zapasowy (failover) dziatajgcy w trybie wysokiej dostepnosci (HA)
active/standby

16. Urzadzenie zapewnia funkcjonalnos¢ tzw. Firewall'a Next-Generation w zakresie:

a. systemu automatycznego wykrywania i klasyfikacji aplikacji (Application Visibility
and Control)

b. systemu IPS

c. systemu ochrony przed malware

d. systemu filtracji ruchu w oparciu o URL

17. System posiada mozliwos¢ kontekstowego definiowania regut z wykorzystaniem
informacji pozyskiwanych o hostach na biezgco poprzez pasywne skanowanie. System
ma tworzy¢ kontekst z wykorzystaniem co najmniej ponizszych parametréw:

Wiedza o uzytkownikach — uwierzytelenienie

Wiedza o urzgdzeniach — pasywne skanowanie ruchu

Wiedza o urzadzeniach mobilnych

Wiedza o aplikacjach wykorzystywanych po stronie klienta

Wiedza o podatnosciach

Wiedza o biezgcych zagrozeniach

g. Baza danych URL

18. System posiada otwarte API dla wspétpracy z systemami zewnetrznymi w tym co
najmniej z systemami SIEM

19. System wykrywania aplikacji AVC zapewniajgcy:

a. mozliwos¢ klasyfikacji ruchu i wykrywania co najmniej 4000 aplikacji

b. mozliwos¢ tworzenie profili uzytkownikdw korzystajgcych ze wskazanych
aplikacji z doktadnoscig co najmniej do systemu operacyjnego, z ktoérego
korzysta uzytkownik oraz wykorzystywanych ustug

wykorzystanie informacji geolokacyjnych dotyczgcych uzytkownika lub aplikaciji

wspotprace z otwartym systemem opisu aplikacji pozwalajgcym administratorowi

na skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do
automatycznego wykrywania tejze aplikacji przez system AVC oraz na

wykorzystanie profilu tej aplikacji w regutach reagowania na zagrozenia oraz w

raportach

20. System IPS zapewniajgcy:

a. mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktére majg by¢ poddane
inspekcji muszg przechodzi¢ przez system)
b. mozliwos¢ pracy w trybie pasywnym (IDS)
c. mozliwos¢ wykrywania i blokowania szerokiej gamy zagrozen w tym:
i. ztosliwe oprogramowanie
ii. skanowanie sieci

~PpoooTw
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ii. ataki na ustuge VolP
iv. proby przepetnienia bufora
v. ataki na aplikacje P2P
vi. zagrozenia dnia zerowego, itp.
d. mozliwos¢ wykrywania modyfikacji znanych atakow (sygnatury), jak i nowo
powstatych, ktdre nie zostaty jeszcze dogtebnie opisane (analiza behawioralna)
e. wiele sposobow wykrywania zagrozen w tym:
i. sygnatury atakéw opartych na exploitach
ii. reguly oparte na zagrozeniach
iii. mechanizm wykrywania anomalii w protokotach
iv. mechanizm wykrywania anomalii w ogélnym zachowaniu ruchu
sieciowego
f. mozliwos¢ inspekgcji nie tylko warstwy sieciowej i informacji zawartych w
nagtowkach pakietéw, ale rowniez szerokiego zakres protokotow na wszystkich
warstwach modelu sieciowego wigcznie z mozliwoscig sprawdzania zawartosci
pakietu
g. mechanizm minimalizujgcy liczbe fatszywych alarméw, jak i niewykrytych atakow
(ang. false positives i false negatives)
h. mozliwos¢ detekcji atakéw/zagrozen ztozonych z wielu elementdéw i korelacji
wielu, pozornie niepowigzanych zdarzen
i. wiele mozliwosci reakcji na zdarzenia w tym takie, jak:
i. tylko monitorowanie
ii. blokowanie ruchu zawierajgcego zagrozenia
iii. zastgpienie zawartosci pakietéw
iv. zapisywanie pakietow
J.  mozliwos¢ detekcji atakdw i zagrozen opartych na protokole IPv6
k. mozliwos¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz ich
aktywnosci w celu wykorzystania tych informacji do analizy i korelacji ze
zdarzeniami bezpieczenstwa, eliminowania fatszywych alarméw oraz tworzenia
polityki zgodnosci - zbierane sg informacje o:
i. systemach operacyjnych
ii. serwisach
iii. otwartych portach, aplikacjach
iv. zagrozeniach
I.  mozliwo$¢ pasywnego gromadzenia informacji o przeptywach ruchu sieciowego
ze wszystkich monitorowanych hostow wigczajgc w to czas poczatkowy i
koncowy, porty, ustugi oraz ilos¢ przestanych danych
m. mozliwos¢ pasywnej detekcji predefiniowanych serwiséw takich jak FTP, HTTP,
POP3, Telnet, itp.
n. mozliwos¢ automatycznej inspekcji i ochrony dla ruchu wysytanego na
niestandardowych portach uzywanych do komunikacji
0. mozliwos¢ obrony przed atakami skonstruowanym tak, aby unikng¢ wykrycia
przez IPS. W tym celu stosowany najodpowiedniejszy mechanizm
defragmentac;ji i sktadania strumienia danych w zaleznosci od charakterystyki
hosta docelowego
p. mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut muszg by¢
pobierane z serwera w sposéb uniemozliwiajgcy ich modyfikacje przez osoby
postronne
g. mozliwos¢ definiowania wyjatkow dla sygnatur z okresleniem adreséw IP Zrodta,
przeznaczenia lub obu jednoczeénie
r. obstuge regut Snort
s. mozliwos¢ wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia
regut IPS
t. mechanizmy automatyzacji w zakresie wskazania hostéw skompromitowanych
(ang. Indication of compromise)
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u. mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk
bezpieczenstwa

System filtracji URL zapewniajgcy:

a. kategoryzacje stron — w co najmniej 70 kategoriach

b. baze URL o wielkosci nie mniejszej niz 250 min URL
Urzadzenie zapewnia mozliwos¢ wykrywania i $ledzenia transferu nastepujgcych
kategorii plikdw w ruchu sieciowym:
pliki systemowe
pliki graficzne
pliki PDF
pliki wykonywalne
pliki multimedialne
pliki pakietu Office

g. pliki skompresowane
Urzgdzenie posiada mozliwo$¢ monitorowania jak i kontrolowania transferu plikéw w
nastepujgcych protokotach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) w danym
kierunku — upload/download
Wbudowany podsystem wykrywania oprogramowania ztosliwego (malware) i jego
propagacji w strefie chronionej poprzez

a. sprawdzenie reputacji plikéw w systemie globalnym

b. sprawdzenie plikéw w sandbox (realizowanym lokalnie lub w chmurze)

c. statyczng analize struktury catego pliku pod katem charakterystycznych

elementéw uzywanych w ztosliwym oprogramowaniu

Urzadzenie zapewnia mozliwos¢ zapisania na dysk twardy kopii analizowanych plikow o
nastepujgcych charakterystykach:

a. pliki wolne od ztosliwego kodu

b. pliki zawierajgce ztosliwy kod

c. pliki podejrzane

d. pliki o wlasnej, zdefiniowanej przez uzytkownika kategorii
Podsystem wykrywania oprogramowania ztosliwego zawiera narzedzia analizy
historycznej dla plikéw przestanych w przeszitosci, a rozpoznanych jako oprogramowanie
ztosliwe (analiza retrospektywna)

~poooTw

. Mozliwos¢ rozbudowy podsystemu antimalware o agenta instalowanego na stacjach

roboczych i serwerach. Konsola zarzgdzajgca posiadajgca mozliwos¢ wyswietlenia
szczegotowej trajektorii transferu danego pliku po monitorowanej sieci oraz korelac;ji
zdarzeh przychodzacych z rozwigzania antymalware rezydujgcego na serwerach i
stacjach roboczych

Urzadzenie objete 3-letnim serwisem swiadczonym bezposrednio przez producenta w
rezimie 8x5xNBD uprawniajagcym do wymiany sprzetu w przypadku zdiagnozowania
awarii urzadzenia, wsparcia telefonicznego i mailowego w zakresie konfiguracji
urzgdzenia oraz do aktualizacji oprogramowania urzadzenia.

4.3. Zakres prac konfiguracyjnych i wdrozeniowych

Zakres prac wdrozeniowych bedzie obejmowat zaréwno dostarczone elementy
systemu jak i te ktore sg w posiadaniu Zamawiajgcego. Przed rozpoczeciem prac
wdrozeniowych nalezy dokona¢ szczegotowej weryfikacji aktualnej konfiguracji oraz
opracowac¢ koncepcje techniczng korekty konfiguracji wraz z zatozeniami polityki
bezpieczenstwa.
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Zakres prac wdrozeniowych (dla obu urzadzen UTM) powinien obejmowac co
najmniej:

e Przygotowanie polityki bezpieczenstwa komunikacji z Internetem,

o Aktualizacja oprogramowania urzgdzen do najnowszej wers;ji stabilnej, zalecanej
przez producenta,

e Instalacja urzadzen w szafach dystrybucyjnych, podigczenie okablowania i
uruchomienie komunikacji w sieci LAN oraz na styku z Internetem,

o Konfiguracja $rodowiska zarzadzania w szczegdélnosci: ustawienie wszystkich
parametrow zwigzanych z adresacjg i routingiem IP, ograniczenie zdalnego
dostepu do urzadzen, konfiguracja autentykacji uzytkownikéw, zapewnienie
mozliwosci zarzgdzania poprzez protokoty SSH i HTTPS,

o Konfiguracja autentykacji uzytkownikow w zakresie dostepu do poszczegdinych
ustug (aplikacji) w oparciu o ustugi katalogowe AD

e Konfiguracja analizy ruchu SSL na poziomie protokotéw HTTPS oraz SSH,

o Konfiguracja inspekcji ruchu pod katem programéw zto$liwych, wirusow itp.,

e Konfiguracja mechanizmoéw zabezpieczajgcych przed znanymi atakami w sieci
typu DoS, Spoofing, Sniffing itp.,

e Konfiguracja systemu raportowania oraz rejestru zdarzen,

o Testy poprawnosci konfiguraciji,

¢ Przygotowanie instrukcji wykonywania kopii konfiguracji urzgdzenia i odtwarzania
w przypadku awarii,

Ponadto zakres prac wdrozeniowych moze obejmowac inne ustugi i mechanizmy,
takie jak:

Ksztattowania ruchu

+ Ksztattowanie ruchu na podstawie polityk

» Ksztaltowanie ruchu na podstawie IP lub aplikac;ji
*  Wosparcie dla DiffServ

» Transfer gwarantowany/max/prirytetyzowany
Intruion Prevention System (IPS)

* ICSA Labs Certified (NIPS)

* Ochrona przed ponad 3000 zagrozeniami

+ Wsparcie dla wykrywania anomalii protokotow

* Wosparcie dla Custom Signature Support

* Automatyczna aktualizacja bazy danych

* Wsparcie IPv6

Optymalizacji WAN

» Dwu-kierunkowa: brama do klienta klient do bramy

« Zintegrowane buforowanie oraz optymalizacja protokotow
» Akceleracja CIFS/FTP/MAPI/HTTP/HTTPS/Generic TCP

Data loss prevention (DLP)

» |dentyfikacja i kontrola wrazliwych danych

*  Whbudowana baza wzorcéw

* Indywidualne wzorce z silnikiem bazujgcym na RegEx
» Konfigurowalne akcje (blokowanie/logowanie)
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*  Wospiera IM, HTTP/HTTPS, i wiecej
»  Wosparcie dla miedzynarodowych alfabetow

Antyspam

* Wsparcie dla SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS

» Czarne listy odswiezane w czasie rzeczywisty/Open Relay Database Server
* Sprawdzanie nagtowkéw MIME

» Filtrowanie stow kluczowych/frazy

* Czarne/biate listy adreséw IP

Logowanie zdarzen
e dostepu do internetu
o wystgpien naruszen bezpieczenstwa
e logowania uzytkownikéw
¢ wykrycia niepozadanego ruchu

. WARUNKI URUCHOMIENIA | ODBIORU WDROZONYCH ROZWIAZAN
ORAZ PRZEKAZANIA DO EKSPLOATACJI

1. Pozostate wymagania od Wykonawcéw

Poza dostawami i ustugami podstawowymi, wykonawca jest zobowigzany do
skalkulowania wszelkich ustug pomocniczych, jakie uzna za niezbedne do
prawidtowego wykonania przedmiotu zamoéwienia dla przyjetej technologii,
uwzgledniajgc warunki ich wykonania.
Wykonawca musi ponadto uwzgledni¢ w cenie w ramach kosztow dodatkowych —
o koszty dostawy sprzetu na miejsce instalaciji
o koszty zabezpieczenia istniejgcych elementéw obiektu oraz wyposazenia
(urzadzen) Uzytkownika przed ich zniszczeniem w trakcie wykonywania prac,
e Kkoszty zwigzane 2z zorganizowaniem pracy w sposéb minimalizujgcy
zaktécenie prowadzenia biezgcej dziatalnosci Zamawiajgcego
o koszty zapewnienia bezpieczenstwa bhp i ppoz. w trakcie realizacji prac
o koszty testow, prob, badan, odbioréow technicznych — jesli bedg wymagane
e koszty opracowania dokumentacji powykonawczej

Uwaga!

Podmioty realizujgce zadania publiczne zobowigzane sg do stosowania rozwigzan z
zakresu interoperacyjnosci mi. na poziomie technologicznym. Interoperacyjnosc
osigga sie poprzez stosowania minimalnych wymagan dla systemow
teleinformatycznych. Zgodnie z §20 ust. 2 pkt. 12 Rozporzadzenia Rady Ministrow w
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sprawie Krajowych Ram Interoperacyjnosci (KRI) zapewnienie odpowiedniego

poziomu bezpieczenstwa w systemach teleinformatycznych polega mi. na:

- zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami

bezpieczenstwa

- redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci

technicznych systemoéw teleinformatycznych

- zapewnienia bezpieczenstwa plikéw

- dbatosé o aktualizacje oprogramowania

Dodatkowym waznym elementem systemu jest mozliwosé rejestrowania i

przechowywania zapiséw w dziennikach systemowych (logowanie zdarzen).

Koniecznos$¢ zapewnienia tej funkcjonalnosci wynika z:

a) §21 ust. 1 KRI (zapewnienie rozliczalnosci w systemach teleinformatycznych w
postaci elektronicznej)

b) Art. 22 i 23 Ustawy z dnia 5 lipca 2018 o Krajowym Systemie
Cyberbezpieczenstwa

Wdrozone rozwigzania powinny  spetniajgé wymagania przywotanych aktow

prawnych oraz standardow rynkowych.

2. Przeszkolenie dla przedstawicieli

W ramach przedmiotu zamdwienia wymagane jest przeprowadzenie szkolenia
dla wyznaczonych pracownikdw Zamawiajgcego w zakresie:

e Zarzgdzania systemami serwerowymi i wirtualizacjg

e Archiwizacji danych oraz wykonywania kopi zapasowych

e Polityki autentykacji i autoryzacji uzytkownikow sieci, ustug katalogowych
o Podstawowej konfiguracji systemu bezpieczenstwa UTM

o Wykonywania kopii bezpieczenstwa, plikéw konfiguracyjnych itp.

3. Dokumenty odbioru koncowego

o Protokoty odbioréw czesciowych

e Protokoty z pomiarow i testow — jesli dotyczy

e Odpowiednie atesty i certyfikaty - jesli sg wymagane

e |Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze
sprzetem, przez producenta

IV Przeprowadzenie diagnozy cyberbezpieczenstwa
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1. W ramach przedmiotu zamdwienia nalezy przeprowadzi¢ audyt oraz wykonaé diagnoze

cyberbezpieczenstwa dla Gminy Besko zgodnie z wymaganiami programu ,,Cyfrowa Gmina”
oraz obowigzujagcymi przepisami prawa w tym zakresie.

Szczegdtowy zakres przedmiotu zaméwienia zawiera formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowigcy zatacznik nr 8 Regulaminu
Konkursu Grantowego Cyfrowa Gmina zalaczony do opisu przedmiotu zamowienia — zalacznik
nrl.

Regulamin Konkursu Grantowego Cyfrowa Gmina wraz z formularzem - zatgcznikiem nr 8
zostat zamieszczony na stronie Centrum Projektoéw Polska Cyfrowa
[https://www.gov.pl/web/cppc/cyfrowa-gminal.

2. Diagnoza cyberbezpieczenstwa musi zosta¢ przeprowadzona zgodnie z Ustawg z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa oraz Rozporzadzeniem Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (zwane Rozporzadzeniem KRI).

3. Audyt musi zosta¢ przeprowadzony przez osob¢ posiadajacg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa — zatagcznik nr 2 do niniejszego opisu
przedmiotu zamowienia.

Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

Certified Internal Auditor (CIA)

Certified Information System Auditor (CISA)

Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug normy
PN-EN ISO/IEC 27001 wydany przez jednostk¢ oceniajacg zgodno$é, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru rynku (Dz.
U. z2017 r. poz. 1398 oraz z 2018r. poz. 650 1 1138 ), w zakresie certyfikacji oséb;

Certyfikat audytora wiodacego systemu zarzadzania ciggtosciag dziatania PN-EN I1SO 22301
wydany przez jednostke oceniajaca zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodnos$ci 1 nadzoru rynku, w zakresie certyfikacji osob;
Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner(SSCP);

Certified Reliability Professional,
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Certyfikaty uprawniajace do posiadania tytulu ISA/IEC 62443 Cybersecurity Expert.

4. Dokument koncowy musi by¢ podpisany przez osobe posiadajaca uprawnienia (wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu) raport oraz wypetniony formularz
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa (zatacznik nr 8 do
Regulaminu Konkursu Grantowego Cyfrowa Gmina) nalezy dostarczy¢ w wersji elektronicznej
oraz W Wersji papierowe;j.

Zakaczniki do opisu diagnozy cyberbezpieczenstwa:

1. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
(Zatacznik nr 8 Regulaminu Konkursu Grantowego Cyfrowa Gmina konkursu grantowego).
2. Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. - wykaz certyfikatow

uprawniajacych do przeprowadzenia audytu



